Microsoft Teams (Bestandteil von Microsoft365)

Nutzungsvereinbarung und datenschutzrechtliche Einwilligung

Berufskolleg des Markischen Kreises in Iserlohn

Fur alle Arbeiten im Unterricht und in Phasen des eigenverantwortlichen Lernens und fir die
Gestaltung von Distanzunterricht, erhalten Sie im Rahmen Ihres Microsoft Office 365 Accounts, den
Zugang zu der Anwendung Microsoft Teams. Die Nutzung setzt einen verantwortungsvollen
Umgang mit den Netzwerkressourcen, der Arbeitsplattform Office 365 sowie den eigenen
personenbezogenen Daten und denen von anderen in der Schule lernenden und arbeitenden
Personen voraus. Die folgende Nutzungsvereinbarung informiert und steckt den Rahmen ab fir eine
verantwortungsvolle Nutzung und ihre Annahme bzw. die Einwilligung sind Voraussetzung fir die
Erteilung eines Nutzerzugangs zu Teams.

Nutzungsvereinbarung flr Schulerinnen und Schiler

Geltungsbereich

Die Nutzungsvereinbarung gilt fir Schiler/-innen, nachfolgend "Benutzer" genannt, welche den von
der Schule bereitgestellten Office 365 Account zur elektronischen Datenverarbeitung nutzen.

Laufzeit

Den Benutzern wird innerhalb der Schulzeit der Zugang zu Microsoft Teams im Rahmen des Office
365 — Benutzerkontos zur Verfligung gestellt. Beim Verlassen der Schule wird das Benutzerkonto
deaktiviert und geltscht sowie die Zuweisung der Office 365 Education-Lizenz und damit auch der
Zugang zu Teams aufgehoben.

Nutzungsvereinbarung

Fur die Nutzung von Teams gilt an dieser Stelle alle bereits getroffenen Nutzungsvereinbarungen
zum Office 365-Account und zusatzlich folgende Nutzungsrichtlinien und Verhaltensregeln:

Mit Teams sind Video- und Tonubertragungen maoglich. Dies bedarf im Rahmen von Online-
Konferenzen (und Online-Unterricht) einer besonders verantwortungsvollen  Nutzung.
Videoubertragungen (Bild und Ton) stellen aus datenschutzrechtlicher Sicht besonders sensible
personenbezogene Daten dar. Daher beachten Sie bitte die folgenden Voraussetzungen fir die
Nutzung von Teams.

o Die Einwilligung zur Nutzung von Office 365, die Sie und/oder Ihre Eltern der Schule
schriftlich gegeben haben, gilt auch fir die Verwendung von MS Teams.

e Es st zulassig, Online-Unterricht durchzufihren.

e Online-Konferenzen und Online-Unterricht kdnnen auch nur mit Tontbertragung und nicht
mit Nutzung der Videofunktion abgehalten werden.

e Mit einer Nutzung der Videolbertragung missen Sie einverstanden sein. Diese Zustimmung
erfolgt durch eindeutiges (,konkludentes) Handeln: Die Aktivierung der Kamera am
jeweiligen Gerat. Bei Video-Konferenzen bzw. Video-Unterricht ist mehr Sorgfalt bei der
Bestimmung des sichtbaren Umfeldes geboten. Sie sollten daher auf Ihre Umgebung achten
(vor allem: es sollen keine weiteren Personen sicht- und horbar sein) und idealerweise
verwenden Sie den sogenannten Weichzeichner (der Hintergrund wird verschwommen
dargestellt).
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e Aufzeichnungen (Mitschnitte) von (Video)konferenzen (unabhangig davon, ob eine
Bildibertragung stattfindet) sind systemseitig deaktiviert und aus Teams heraus nicht
mdoglich. Eine Aufzeichnung mit anderen Mitteln/Geraten ist verboten und wird
gegebenenfalls strafrechtlich verfolgt.

o Das Desktop-Sharing (d.h. das Ubertragen des gesamten Desktop-Inhalts oder bestimmter
Desktop-Fenster) ist nach Aufforderung durch die Lehrkraft erlaubt. Es ist aber stets zu
prifen, ob dies im Einzelfall erforderlich ist (wovon i.d.R. bei Online- Unterricht ausgegangen
werden kann) oder ob das Teilen von Dokumenten nicht ausreichend ist.

o Bevor der Desktop fiir andere freigegeben wird, ist sorgfaltig zu prifen, ob ggf. Programme
bzw. Fenster mit sensiblen Inhalten getffnet sind (z.B. Messengerdienste). Diese sind vorher
zu schliel3en.

e Die Icons auf dem Desktop sind darauf zu prifen, ob Benennungen enthalten sind, die vor
den anderen Teilnehmenden zu verbergen sind.

o Sie sind verpflichtet, die gesetzlichen Regelungen des Straf- und Jugendschutzes (z.B. keine
Beleidigungen oder Verbreitung von rechtsextremen Inhalten) sowie das Urhebergesetz zu
beachten (z.B. Quellenangaben). Bei Unsicherheiten ist vorher die Lehrkraft zu befragen.

o Die Sicherung der in Teams gespeicherten Daten gegen Verlust obliegt der Verantwortung
der Nutzer*innen — es wird empfohlen regelmafiige Sicherungen auf anderen Speicherorten
durchzufihren.

o Die Administration ist berechtigt, im Falle von konkreten Verdachtsmomenten von
missbrauchlicher oder strafrechtlich relevanter Nutzung des Dienstes die jeweiligen Inhalte
(Chats, Dateien etc.) zur Kenntnis zu nehmen. Die betroffenen Nutzer werden hiertber
unverzuglich informiert.

o Im Fall von Verstdl3en gegen die Nutzungsordnung kann das Konto gesperrt werden. Damit
ist die Nutzung von 0365 und Teams nicht mehr moglich.

Es gelten aulRerdem weiterhin die Nutzungsbedingungen des Microsoft-Servicevertrags:
https://www.microsoft.com/de-de/servicesagreement/ und davon soll vor allem hingewiesen
werden auf den dort genannten Verhaltenskodex.

Datenschutzrechtliche Informationen nach Art. 13 DS-GVO

Zur Nutzung von Office 365 und Microsoft Teams am Berufskolleg des Markischen Kreises in
Iserlohn ist die Verarbeitung von personenbezogenen Daten erforderlich. Darliber mdchten wir Sie
informieren.

Datenschutz und Datensicherheit

Die Schule sorgt durch technische und organisatorische MalRnahmen fir den Schutz und die
Sicherheit der zur Anmeldung vorhandenen personenbezogenen Daten. Mit Microsoft wurde zur
Nutzung von Office 365 ein Vertrag abgeschlossen, welcher gewahrleistet, dass personenbezogene
Anmeldedaten von Benutzern nur entsprechend der Vertragsbestimmungen verarbeitet werden.

Microsoft verpflichtet sich, diese Daten von Benutzern in Office 365 nicht zur Erstellung von Profilen
zur Anzeige von Werbung oder Direkt Marketing zu nutzen. Ziel unserer Schule ist es, durch eine
Minimierung von personenbezogenen Daten bei der Nutzung von Office 365 auf das maximal
erforderliche Maf3, das Recht auf informationelle Selbstbestimmung unserer Schiler und Lehrkréafte
bestmdglich zu schiitzen.
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Dieses ist nur moglich, wenn die Benutzer selbst durch verantwortungsvolles Handeln zum Schutz
und zur Sicherheit ihrer personenbezogenen Daten beizutragen und auch das Recht anderer
Personen an der Schule auf informationelle Selbstbestimmung respektieren.

Datenverarbeitende Stelle

Berufskolleg des Markischen Kreises in Schulischer Datenschutzbeauftragter fur
Iserlohn den Markischen Kreis
Hansaallee 19, 58636 Iserlohn www.maerkischer-kreis.de

Zu welchem Zweck sollen meine Daten verarbeitet werden?

Die Verarbeitung ist erforderlich zur Nutzung von Microsoft Teams, einer Kommunikations- und
Lernplattform mit der Mdglichkeit zu Audio- und Videokonferenzen und zur Durchfiihrung von Online-
Unterrichtseinheiten in der Lerngruppe und zur individuellen Betreuung und Beratung in
Kleingruppen oder Einzeltreffen zwischen Schilern und Lehrkraft.

Auf welcher Rechtsgrundlage erfolgt die Verarbeitung?

Die Verarbeitung erfolgt auf der Grundlage Ihrer Einwilligung.

Gegeniber der Schule besteht ein Recht auf Auskunft tber Ihre personenbezogenen Daten, ferner
haben Sie ein Recht auf Berichtigung, Léschung oder Einschrankung, ein Widerspruchsrecht
gegen die Verarbeitung und ein Recht auf Datenlbertragbarkeit. Zudem steht lhnen ein
Beschwerderecht bei der Datenschutzaufsichtsbehdrde, der Landesbeauftragten fir den
Datenschutz zu.

Welche personenbezogenen Daten werden bei der Nutzung von MS Teams
verarbeitet?

Verarbeitet werden Daten zur Erstellung eines Nutzerkontos (E-Mail Adresse, Passwort,
Schulzugehdérigkeit, Zugehorigkeit zu Teams, Rollen und Rechte), zur Anzeige eines Nutzerstatus
und von Lesebestatigungen (Chat), erstellte Chat-Nachrichten, Sprachnotizen, Bild- und
Tondaten in Video- und Audiokonferenzen, Inhalte von Bildschirmfreigaben, durch Hochladen
geteilte Dateien, erstellte Kalendereintrage, Status von Aufgaben (zugewiesen, abgegeben,
Falligkeit, Rickmeldung), in Word, Excel, PowerPoint und OneNote erstellte und bearbeitete
Inhalte, Eingaben bei Umfragen, technische Nutzungsdaten zur Bereitstellung der
Funktionalitaten und Sicherheit von MS Teams und in Teams integrierte Funktionen. Eine
Speicherung der Bild- und Tondaten von Videokonferenzen durch die Schule erfolgt nicht.

Wer hat Zugriff auf meine personenbezogenen Daten?

Auf alle in Teams durch Nutzer eingestellten Dateien, Inhalte und Kommentare haben jeweils die
Personen Zugriff, mit denen sie geteilt werden. Das kdnnen Einzelpersonen sein oder Mitglieder
eines Teams oder Channels in einem Team. Lehrkrafte haben Zugriff auf innerhalb von gestellten
Aufgaben vorgenommene Bearbeitungen und erstellte Inhalte. Alle Teilnehmer einer
Videokonferenz haben Zugriff im Sinne von Sehen, HoOren und Lesen auf Inhalte der
Videokonferenz, Chats, geteilte Dateien und Bildschirmfreigaben. In einem Chat haben alle
Teilnehmer Zugriff auf eingegebene Inhalte und geteilte Dateien. Der Anbieter hat Zugriff auf die
bei der Nutzung von Teams anfallenden Daten, soweit dieses zur Erfilllung seiner Verpflichtung im
Rahmen des mit der Schule abgeschlossenen Vertrags zur Auftragsverarbeitung erforderlich ist. US-
Ermittlungsbehérden haben Zugriff nach US-amerikanischem Recht (siehe unten).

Seite 3 von 4



Microsoft Teams (Bestandteil von Microsoft365)

Nutzungsvereinbarung und datenschutzrechtliche Einwilligung

An wen werden die Daten Ubermittelt?

Wir nutzen Microsoft Teams im Rahmen eines Vertrags zur Auftragsverarbeitung. Microsoft
verarbeitet lhre personenbezogenen Daten ausschlie3lich in unserem Auftrag. Demnach darf
Microsoft sie nur entsprechend unserer Weisungen und flr unsere Zwecke und nicht fir eigene
Zwecke nutzen, also weder fir Werbung und auch nicht, um sie an Dritte weitergeben.

Wie lange werden meine Daten gespeichert?

Die Speicherung von Daten, welche zur Bereitstellung des Nutzerkontos verarbeitet werden, sowie
erstellte und geteilte Inhalte, Kommentare, Chat-Nachrichten, Sprachnachrichten

zugewiesene, bearbeitete und abgegebene Inhalte und Kalendereintrage, endet, sobald der Nutzer
die Schule verlassen hat, seine Einwilligung ganz oder in Teilen widerruft oder einer Verarbeitung
widerspricht. Die Loschung erfolgt innerhalb von 1 Monat nach Verlassen der Schule. Die Loschung
aus den Systemen von Microsoft ist vom Zeitpunkt der Loschung eines Kontos oder von Inhalten
durch die Schule nach 90 Tagen abgeschlossen. Selbiger Zeitraum gilt auch fur die Loschung von
Dateien durch den Nutzer selbst. Ton- und Bilddaten von Video- und Audiokonferenzen werden von
der Schule nicht aufgezeichnet und gespeichert. Inhalte in von anderen geteilten Dateien,
bearbeitete und abgegebene Aufgaben und Nachrichten in Gruppenchats werden gespeichert,
solange ein Team besteht. Teams fiir Klassen- und Lerngruppen werden spatestens 1 Jahr nach
Ende des Bildungsgangs der betroffenen Schiler samt ihren von Schilern erstellten, geteilten und
bearbeiteten Inhalten und Chats gel6scht. Inhalte von Chats bestehen, solange das Konto des
anderen Nutzers besteht.

Datenschutz bei Verarbeitung von personenbezogenen Daten in den USA

Bei der Nutzung von MS Teams kdnnen auch Daten auf Servern in den USA verarbeitet werden.
Dabei geht es weniger um Inhalte von Chats, Videokonferenzen, Terminen und gestellten Aufgaben,
Nutzerkonten und Teamzugehorigkeiten, sondern um Daten, welche dazu dienen, die Sicherheit
und Funktion der Plattform zu gewahrleisten und zu verbessern. Nach der aktuellen Rechtslage in
den USA haben US-Ermittlungsbehdrden nahezu ungehinderten Zugriff auf alle Daten auf Servern
in den USA. Nutzer erfahren davon nichts und haben auch keine rechtlichen Mdglichkeiten, sich
dagegen zu wehren. Die Risiken, welche durch diese Zugriffsmdglichkeiten von US-
Ermittlungsbehoérden entstehen, diirften eher gering sein.

Thema CLOUD-Act

Im Rahmen des CLOUD-Act haben US-Ermittlungsbehérden auch Mdglichkeiten, bei Microsoft die
Herausgabe von personenbezogenen Daten, die auf Servern in der EU gespeichert sind, zu
verlangen. Dort werden die meisten Daten gespeichert, die bei einer Nutzung von Microsoft/ Office
365 und Teams anfallen. Nach Angaben von Microsoft ist die Anzahl dieser Anfragen recht gering,
zudem kann Microsoft dagegen vor Gericht gehen. Die wenigsten Anfragen duirften, falls
Uberhaupt, schulische Konten betreffen.
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